湛江中心人民医院门户网站运维服务项目

项目需求书
1.项目名称：湛江中心人民医院门户网站运维服务项目
2.项目描述：本项目涉及门户网站日常运维服务、云服务器租用及安全服务等。

3.服务期：3年
4.项目需求描述：
4.1 网站日常运维服务：必须包含如下运维内容。
	序号
	分类
	工作项
	内容描述
	服务最低要求周期
	服务成果

	1
	运维服务
	软件系统故障处理
	软件系统层面故障处理服务，必要时提供现场支撑服务。
	7*24小时
	《软件系统故障处理报告》

	2
	
	应急服务
	针对突发的软件系统、政务云服务器重大故障或者安全事件提供应急支撑服务。
	7*24小时
	《重大事件应急支撑服务报告》

	3
	
	软件系统安全漏洞修复
	根据等保检测、或者其他信息安全检测部门提供的系统安全漏洞报告进行安全漏洞加固，以达到信息安全检测要求。
	根据检测情况
	《安全漏洞加固报告》

	4
	
	云服务器日常维护
	政务云服务器密码修改、更新操作系统补丁、更新中间件（tomcat、数据库、FTP）版本、清理垃圾数据等。
	每季度
	《云服务器维护报告》

	5
	
	日常巡检
	对软件系统和云服务器进行例行巡检。
	每周
	《巡检记录表》


4.2云服务器必须满足如下参数：

	序号
	产品
	具体配置
	备注

	1
	云主机
	提供≥1台云主机，≥8核CPU，≥16g 内存，≥60G 系统盘，≥4核Windows操作系统
	　

	2
	SATA弹性块存储
	≥200G SATA弹性块存储
	　

	3
	弹性公网IP
	≥1个弹性公网IP
	　

	4
	带宽出租
	1个共享≥100M兆带宽；
	　

	5
	云主机备份
	≥60G 云主机备份
	　

	6
	数据盘的数据备份
	≥200G数据备份
	　


5.3安全产品服务：必须提供如下安全服务产品。
	序号
	产品
	具体配置
	备注

	1
	云防火墙
	1个云防火墙
	支持定义规则，允许或禁止流量通过。

	2
	网页防篡改产品
	1个防篡改；
	网页防篡改产品为用户的Web站点目录提供全方位保护，通过对防护目录文件实时监控及时发现新增、修改、删除等非法操作，防止黑客、病毒等对网页进行非法篡改和破坏。同时可有效应对SQL注入、XSS攻击、网站盗链等Web攻击，对恶意请求及时拦截。

	3
	防病毒软件客户端版windows
	1个客户端版windows
	　

	4
	WAF高级版
	1套  高级版WAF
	　


